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A dudlis képzés célja, hogy a hallgatok, a leendd szakképzettségiiknek megfeleld munkahelyen,
munkakdrben  Osszekapcsoljak az elméleti és a gyakorlati ismereteket, fejlesszék a
munkafolyamatokban a szakma gyakorlasdhoz sziikséges munkavallaléi kompetencidkat. A teljes
képzési idon ativeléen folyamatosan gyakorlati jartassagra tegyenek szert, valamint fejlesszék a
munkafolyamatokban a személyi kapcsolatokat és az egyiittmiikodést. A feladatmegoldasokban
érvényesitsék az értékeld és Onértékeld magatartast, tovabbd innovacios készségiiket. A diploma
megszerzése utan a lehet6 legrovidebb idén beliil a cégek elvarasainak megfelelden, tudjanak azonnal
hasznosithato tudassal munkaba allni. Ez az oktatasi forma jol szolgalja, mint a vallalatok, mint a
hallgatok érdekeit. A dudlis képzés soran a hallgatok olyan készségekre, képességekre, gyakorlati
tudasra, kapcsolatrendszerre tesznek szert, amellyel a kortarsaikhoz képest a diploma megszerzése
utan jelentds elonyt szereznek a munkaerdpiacon valo elhelyezkedésben.

A dualis képzés segitségével a gazdalkodo szervezetek olyan munkavallalokat nevelhetnek ki, akiket
a diplomazas utan nem kell koltséges tovabbképzésekre kiildeni, betanitasuk nem tart honapokig,
évekig és tudasuk bizonyos gyakorlatorientalt része munkahely-specifikus lesz.

A tanév id6beosztasat ugy hataroztuk meg, hogy félévenként 14-14 hét szorgalmi idészakban a duélis
hallgatd a tobbi nem dudlis hallgatoval egylitt vesz részt az egyetemi alapképzésben az 1-6.,
mesterképzésben 1-4. félév soran. A fennmarad6 24 hétben a vallalatnal vesznek részt gyakorlati
képzésben, mely id6szak alatt 4 hét szabadsagot vehetnek ki a vallalattal torténd egyeztetés szerint.
Az utolso, azaz 7./4. félévben a szakdolgozat/diplomamunka készitése vallalati témabol a vallalati
gyakorlat része.

Az egyes egyetemi szorgalmi iddszakot kovetd vallalati iddszakra gyakorlati dualis képzési program
keriilt kidolgozasra. A gyakorlati program elemei kapcsoldodnak az adott félév egyetemi tantervében
szereplO egyes tantargyakhoz, masrészt olyan kiegészitd elemeket tartalmaznak, melyek a vallalati
struktura, a vallalati kultara megismerése, puha készségek fejlesztése.

Ezen vallalati gyakorlati tantervek alapjan félévenként el kell késziteni a vallalati dualis érarendet,
ami tartalmazza, hogy az adott partnervallalatnal a hallgaté milyen oktatasban vesz részt, illetve
milyen gyakorlati projekten dolgozik, és ebben ki az 6 mentora az adott részfeladatban. A hallgatd
mellé rendelt, dedikalt szakmai mentor:

o Felsofoka miiszaki, vagy a targyhoz illeszkedd végzettséggel és 3 év gyakorlattal rendelkezik
és/vagy

o  Kozépfoku—miszaki, vagy a targyhoz illeszked6 végzettséggel és 5 év gyakorlattal
rendelkezik és/vagy

e Szakiranyt végzettséggel (mestervizsgaval, pl.: fényez6 mester) és 15 év gyakorlattal
rendelkezik; esetleg biztositott az adott targy intézményi targyfelelésének felligyelete/elméleti
tamogatasa.
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A tanterv félévenkénti beosztasat az 1. tablazat tartalmazza.

1. tdablazat: A dudlis képzés idobeosztasa

Szetemberl Oktober | November | December | Januar | | | | | Auguszius
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Egyetemi okiatds :l
Véllalati gyakoriati képzés e

Egyetemi oktatas
Véllalati gyakoriati képzés
Szabadsag

Egyetemi okiatas

Vallalati gyakoriati képzés
Egyetemi oktatas
Véllalati gyakoriati képzés

Szabadsag

Vallalati gyakoriati képzés :l
Egyetemi oktatas

Véllalati gyakoriati képzés
Szabadsag

Egyetemi oklatds I
Vallalati gyakorlati képzés j Szakdolgozat-készités, zardvizsga I

A vallalati gyakorlati képzéshez kapcsolodo targyakat félévenként a 2. tablazat tartalmazza.

2. tablazat: A Kiberbiztonsdgi mérnoki alapképzési szak villalati gyakorlati képzésére
vonatkozo ajanldasok (félévente 2 tantargy megaddsa)

Tantargy Ora | Kredit | A targy egyetemi rovid A gyakorlohely targyhoz

megnevezése tematikaja kapcsolédo feladata

1. FELEV

Mérnoki fizika 3 |4 Az elektrosztatika A miiszaki szakteriilet
alaptorvényei, potencial miveléséhez sziikséges
fogalma, villamos altalanos és specifikus
arnyékolds elve. termc’észettu.('iomér‘l.yl e,lvek,
Egyenéramu kérok sz.a’be,dyok, osszefuggesek,

N . eljarasok gyakorlati

torvenyel, egyenaram , .

L , alkalmazasa. Az energia-,
@erese: Elektromégneses egészség- 6s
indukeio, valtakozo aram | 5nvezettudatos tervezési
el6allitasa, jellemzoi, és miikodtetési elvek és
kapcsolasi elemek. Soros modszerek alkalmazéasidban
RLC kor. Valtakoz6 aram | valo jartassag megszerzése.
teljesitményei.
Termodinamikai
alapfogalmak, hdmérseklet
értelmezése.

Informatika I. 4 5 Algoritmikus gondolkodas A megszerzett informatikai
kialakitasa egy mérnoki ismeretek  alkalmazasa a
teriileten elterjedten szaktertletén adodo feladatok
alkalmazott matematikai megoldasaban.
szoftver segitségével. A
hallgatok megismertetése az
alapvetd programozasi
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technikakkal és
szemléletmoddal. A félév
végére a hallgatok képesek
lesznek kisebb mérnoki
projektek onalld
megvalositasara.

2. FELEV

Adatvédelem,
adatbiztonsag

Az adatvédelem
alapfogalmainak és
alapdokumentumainak
ismertetése a hallgatokkal.
Az adatvédelem
technologiabiztonsagi
feladatainak ismertetése:
végponti védelem, biztonsagi
architektura,

rosszindulata kodok elleni
védelem, hitelesitési eljarasok.
Informaciobiztonsagi
incidenskezelés feladatai: az
informaciobiztonsagi
incidensek észlelése

¢és az informaciobiztonsagi
incidensekre adott valaszok.
A vészhelyzeti tervezés
helyreallitas feladatainak
vazolasa, az adatvédelem
kiépitésének folyamata és
menedzsmentje.

Az elektronikusan rogzitett
adatok védelmének alapjainak
megismerése a gyakorlatban.

Informatika II.

Az adatbaziskezeld-
rendszerek kialakulasa,
fejlodése, osztalyozasa.
Alapfogalmak (mezd, rekord,
tabla, funkcionalis fliggés,
kulcsjeldlt, kulcs, idegen
kulcs).

Normalizacio célja,
normalformak (INF, 2NF,
3NF, BCNF)

SQL nyelv utasitasainak
csoportositasa,
adatmanipulacios utasitasok.
Labor: MySQL telepitése,
beallitasai

XAMPP Control panel elemei,
portok beallitasa, iitkozési
problémak megoldasa mas
szoftverekkel

phpMyAdmin feliilet,
jogosultsagkezelés, adatbazis
létrehozasa

Adatok modositasa, torlése
phpMyAdmin feliileten
Tablak kozotti kapcsolatok

A hallgatok miutan
megismerték az
adatbaziskezelés elméleti és
gyakorlati alapjait, a
gyakorlaton felhasznaloi
szinten szerezzenek
képességet az adott
feladatokhoz sziikséges
adattablak létrehozasahoz. A
hallgatok szerezzenek
gyakorlati jartassagot a
komplex adatbazis tablainak
optimalis megtervezésében,
SQL lekérdezések
készitésében.
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vizsgalata

Lekérdezések készitése
phpMyAdmin feliileten
Adatfelvitel SQL nyelven
(INSERT)

eszkdzok, OSI rétegek,
Protokollok),

TCP/IP protokoll, UDP
protokoll,

Vlan szerepe, beallitasa,
spanning tree protokoll
Routerek miikodése, feladatuk
a halozati forgalom
iranyitasaban. Labor:
Internetes adatforgalom
elemzése ARP, Ping,
Traceroute, HUB alapu
halézat épitése, forgalom
elemzés.

Switch alapu halozat épitése,
forgalom elemzés

3. FELEV
Elektronikus Flash memoria biztonsaga, A hallgatok szerezzenek
informaciobiztonsagi magneses €s optikai gyakorlati jartassagot az
ismeretek adattarolas biztonsaga, elektronikus rendszerek
Bios szerepe, védelme miikddését, biztonsagukat
Szimmetrikus kodoldsok érintd veszélyforrasok terén.
(DES, AES), Hibrid titkositas, HTTPS,
Asszimetrikus kodolasok tantsitvanykezelés. Titkositott
(RSA), tantsitvanyok fajlrendszerek hasznalata,
PGP, titkositott levelkiildes, | hitelesitett driverek,
Virusok, virusvédelem, Hibrid | emériavédelem. PGP
titkositas, HTTPS PrOtO,kOH miikodése, hasznalata. WIFI-
VPIIIk I?gylre’ln.ytu fjl‘llgigv.fl:(nyek nél hasznélatos titkositési
és alkalmazasi teriileteik. - 1eE A
. o algoritmusok mitkddése,
‘Ye‘?fst?d';‘tbai“zl;fflipltese’ biztonsaga (WEP, WPA,
eimeicti alapok. Acdato WPA2). HASH fiiggvények
védelmi lehetéségei (MDS, miiké dzése felhasgﬁgﬁrilye
SHA formatumut adatmentés). I .
. . . g tertileteik gyakorlati
Social Engineering technikak, . ; .
a Social Engineering IMEEISMerese. A hallgatok
eredményének felhasznalasa. 1smet) ek meg az .
Jelszavak biztonsaga, s6zas. operac1qsrendszerek, Or.llme
Incidenskezelés tesztelése. ?lq?:[bami()k és elektronikus
Kiils6 sériilékenység na ozatf) . .
vizsgalati modszerek. 1nf0rmac1oblztonsgg1
Web sériilékenység vizsgalati gyakprlatat, b’etf:k'lntest )
médszerek. nyerj e’nek a sériilékenység .
Keyloggerek tipusai, Cross vizsgalati alapelvek gyakor.latl
Site Scripting. alkalmazasanak lehetdségeire.
Infokommunikacios Adattovabbitasi lehetdségek, | A hallgatok ismerjék meg az
rendszerek adatatviteli kozeg, halozati informatikai alapismeretekre

épiilt, az informacios
tarsadalmi fejlodés jelen
szakaszaban miik6do
funkcionalis infrastruktarat
alkot6 infokommunikacios
halbézatok felosztasat,
felépitését és infrastrukturalis
alapjait, legfontosabb
jellemzoit.

Szamitogépes haldzatok
felépitése, miikodése, a
kommunikacié alapjai, OSI
rétegek, topologiak,
protokollok, vezetékes,
vezeték nélkiili kapcsolatok
kialakitasi modjai, csomagok
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Spanning Tree protokoll,
VLAN

Router alkalmazasa, hatasa a
csomagok tartalmara. A
multban alkalmazott
technikak, azok
sériilékenysége, biztonsagi
szintje, hianyossagaik,
feltorési modjai.

felépitése, utvalasztok
mikddése, algoritmusaik
(RIP, stb.), IP, IPv6, TCP,
UDP. gyakorlati alkalmazasa.

4. FELEV

Operacios
rendszerek és
adatbazis tervezés

Operaci6s rendszerek tipusai,
generacioi.

Processuskezelés, prioritasi
elvek. Utemezési megoldasok.
Szemaforok. Fajlkezelés,
memoriakezelés.
Memoriavédelem. Naplozott
filerendszer, titkositott file
rendszer.

Az adatbaziskezeld-
rendszerek kialakulasa,
fejloédése, osztalyozasa.
Alapfogalmak (mez0, rekord,
tabla, funkcionalis fiiggés,
kulcsjeldlt, kulcs, idegen
kulcs).

Normalizacio célja,
normalformak (INF, 2NF,
3NF, BCNF)

SQL nyelv utasitasainak
csoportositasa,
adatmanipulacids utasitasok.
Labor: MySQL telepitése,
beallitasai

XAMPP Control panel elemei,
portok beallitasa, litk6zési
problémak megoldasa mas
szoftverekkel

phpMyAdmin feliilet,
jogosultsagkezelés, adatbazis
létrehozasa

Adatok modositasa, torlése
phpMyAdmin feliileten
Tablak kozotti kapcsolatok
vizsgalata

Lekérdezések készitése
phpMyAdmin feliileten
Adatfelvitel SQL nyelven
(INSERT)

A hallgatok miutan
megismerték az
adatbaziskezelés elméleti és
gyakorlati alapjait, a
gyakorlaton felhasznaloi
szinten szerezzenek
képességet az adott
feladatokhoz sziikséges
adattablak létrehozasahoz. A
hallgatok szerezzenek
gyakorlati jartassagot a
komplex adatbazis tablainak
optimalis megtervezésében,
SQL lekérdezések
készitésében.

Szamitogépes
architektarak alapjai

Szamitogépek generacioi,
épitokovei.

Alaplap, processzor, memoria,
cache, videokartya,

Gyakorlati jartassag szerzése
az informaciobiztonsag
tertiletén.
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adattarolas, buszrendszer,
processzorgeneraciok,
videokartyageneraciok és
hatasuk az
informaciobiztonsigra.
Adatbeviteli és kiviteli
eszkdzok.

5. FELEV

Informacidbiztonsagi
kockazatok kezelése

4

Kockazatelemzés, -kezelés
tervezésének és
Informacidbiztonsaggal
kapcsolatos kommunikacié a
szervezeten beliil és kiviil. Az
ISO/IEC 27001 és a CObIT
5.0 szabvanyok
kovetelményei, kapcsolatok
mas iranyitasi rendszer
szabvanyokkal — MSZ EN
ISO 9001:2015, ISO/IEC
20000-1.

Az informaciobiztonsagi
iranyitasi rendszerek
tervezési, fejlesztési,
tizemszer( hasznalatbavételi
és lizemeltetési gyakorlati
kérdéseinek a megismerése.

Vagyonvédelmi
rendszerek

Behatolasjelz6 kozpontok
fogalma, feladata,
csoportositasa, elvarasok
Analog jelzohurkos
behatolasjelz6 kdzpontok
felépitése, milkodése,
Kozpontok jellemzoi,
alapfogalmak (csatorna, zona,
particio).

Kozpontok tapellatasa,
szlinetmentes tapellatasok,
érzékelok tapellatasa,
perifériak tapellatasa.
Analég jelzohurkos kdzpont
huroklezarasok és kotések
(EOL, DEOL, MEOQOL).
Kezel6k és programozo,
interface feliiletek.
Csatornab6vitok,
kommunikatorok,
tavfeliigyeleti eszk6zok, egyéb
atjelzok.

Rendszertelepités 1épései,
adminisztraciok.
Tavfeliigyeleti eszkozok,
egyéb atjelzok

Digitalis kdzpontok,
vezetéknélkiili, hibrid
kdzpontok.

A vagyonvédelmi
érzékel0kbol kialakithat6
rendszerek gyakorlati
megismerése. Tavfeliigyeleti
rendszerek, a vezetékes és
vezeték nélkiili
jelzorendszerek,
behatolasjelz6

informatikaja, tervezés,
telepités 1épései. RFID
technologia alkalmazisa a
biztonsagtechnikaban. Orjarat
ellendrzo rendszerek feladata.

rendszerek

6. FELEV

Kiberbiztonsag,
etikus hacking

Az etikus hackerek
milkddésének jogi hattere,
Penetracios teszt

A halozati forgalom figyelése,
mentése, MAC cim cseréje,
SQL adatbazisok védelme.
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Informacidbiztonsag-
tudatossagi képzések helye,
ideje.

SQL adatbazisok védelme

A halozat elarasztasa DOS,
DDOS. Hélozati forgalom
figyelése, mentése

Halozati forgalom, MAC cim
cseréje

Egyéni
szoftverfejlesztésekben  valo
jartassag megszerzése.

Informacidbiztonsagi 5 Az auditalas célja, Gyakorlati jartassag

auditor felkészités és alapfogalmai, fajtai, az megszerzése az

auditalas auditorokkal szemben informaciobiztonsagi
tamasztott kovetelmények. iranyitasi rendszerek
Auditterv, auditkritériumok tervezési, fejlesztési,
(torvények, szabvanyok, iizemszerl hasznalatbavételi
iparagi magatartas, és lizemeltetési kérdéseiben.
szerzddéses kovetelmények
iranyelvek, bels6
szabalyzatok).
Informacidbiztonsaggal
kapcsolatos kommunikacio a
szervezeten belill és kiviil
A nemmegfeleldségek
dokumentalasa.

7. FELEV

Szakdolgozat 15 A Kiberbiztonsadgi mérndki

szakhoz téméajaban
kapcsolodo, dsszetett,
egyéni feladat megoldasa,
amely a megszerzett tudas
szintézisét és alkoto
alkalmazasat koveteli meg.




